❗️Мошеннические схемы в игре Roblox

Roblox — одна из самых популярных онлайн-игр среди детей и подростков. Это целая платформа, где пользователи могут создавать свои миры, зарабатывать внутриигровую валюту (Robux) и взаимодействовать с другими игроками. Однако на волне популярности Roblox активизировались мошенники, которые находят новые способы обмана.
Чаще всего злоумышленники действуют в тематических комьюнити (форумы, чаты, Discord, соцсети) или напрямую пишут ребёнку в самой игре.
⏺Мошенник предлагает купить игровую валюту вне официального магазина по заниженной цене.
⏺Для «оплаты» просит данные банковской карты или платёжных средств родителей.
⏺После перевода денег ничего не отправляет или получает доступ к карте для дальнейших списаний.
«Выиграл в конкурсе – получи приз»
[bookmark: _GoBack]⏺Ребёнку предлагают бесплатно получить Robux, но для этого просят ввести данные аккаунта Roblox.
⏺После этого мошенник меняет пароль и получает полный доступ к профилю, в том числе к привязанным платёжным средствам.
🗣Для защиты от злоумышленников мы рекомендуем:
✅Исключить «привязку» платежных средств к игровым аккаунтам.
✅Ограничить доступ детей к платежным средствам родителей.
✅Обсудить с ребёнком важность кибербезопасности. Объяснить, что даже в игре нельзя передавать личные данные, пароли и платёжные реквизиты.
🤝👍👉👈❗️
Любые онлайн-видеоигры требуют осторожности, так как в них всегда есть риски столкнуться с деструктивным поведением, например буллингом, или мошенничеством.   

Подписывайтесь на Киберполицию России
📲Вконтакте https://vk.com/cyberpolice_rus 
📲Одноклассники https://ok.ru/group/70000008643680 
Чат-бот Киберполиции России
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