Что такое доксинг и как помочь ребенку, если он столкнулся с данным явлением?
💬 В современном мире цифровых технологий наши дети неизбежно проводят много времени в Интернете. Одна из опасностей, с которыми можно столкнуться онлайн – доксинг.  
Доксинг (от англ. doxing — документировать) — это преднамеренный сбор и публикация личной информации о человеке без его согласия. Адрес, номер телефона, фото, учебное заведение — всё это может быть обнародовано с целью вымогательства или просто из хулиганских побуждений. Нередко причиной для доксинга становится межличностный конфликт.
Как это происходит?
⏺В сети начинают размещаться личные данные человека. Предпочтение отдается локальным сообществам, например, чат района или игровое комьюнити. 
⏺Публикация персональных данных сопровождается, как правило, негативной информацией.
⏺Участники онлайн сообщества могут подключиться к буллингу.
⏺Возникают угрозы или провокации на основе слитых данных. Злоумышленник требует материального вознаграждения за прекращение травли.
⏺Доксинг не только нарушает конфиденциальность, но и оказывает серьезное психологическое воздействие. Публичное унижение может вызвать стресс, тревожность или депрессию.
⏺Кроме того, опубликованная информация может быть использована мошенниками.
[bookmark: _GoBack]Как защититься❓
✅Старайтесь поддерживать доверительные отношения!
✅Обсудите с ребёнком, что безопасное поведение в Интернете — это и его ответственность.
✅Убедите его поделиться с вами, если он заметил что-то странное.
✅Объясните, почему важно не разглашать личные данные: адрес, номер телефона, название школы.
✅Настройте приватность в соцсетях и браузерах.
Если доксинг уже произошёл:
✅Поддержите ребенка, помогите ему не чувствовать себя виноватым.
✅Не потворствуйте вымогателю! Прекратите все переписки, заблокируйте чаты, покиньте сообщества.
✅Удалите данные. Сообщите администрации платформы, на которой они были опубликованы.
✅Зафиксируйте доказательства. Сделайте скриншоты для обращения в полицию. Действия, связанные с доксингом, могут быть квалифицированы как преступление: клевета (ст. 128.1 УК РФ), нарушение неприкосновенности частной жизни (ст. 137 УК РФ), вымогательство (163 УК РФ).
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